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基于深度强化学习的移动边缘计算安全传输策略研究
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摘 要：在移动边缘计算中，任务卸载过程中会面临信息泄露和被窃听等安全问题。为了提高移动边缘计算系

统的安全传输效率，提出了无人机辅助物理层安全传输策略。首先，构建了无人机（UAV）搭载的移动边缘计

算系统，由 I个用户设备、M架合法无人机（L-UAV）和N架窃听无人机（E-UAV）构成；其次，保证L-UAV在

规定周期内完成卸载任务的同时，以通信系统安全传输效率最大化为目标，采用引入注意力机制的多智能体深

度确定性策略梯度（A-MADDPG）算法进行问题求解与优化；最后，在保证卸载前提下实现用户的机密信息不

被窃听者窃听和安全计算效率最大化，保障系统整体安全性。仿真结果表明，所提算法相较于其他基准算法展

现了更佳性能，在安全传输效率方面表现优越。
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Abstract: In mobile edge computing, the process of task unloading will face security problems such as information leak‐

age and eavesdropping. To improve the unloading efficiency of mobile edge computing system, the physical layer secu‐

rity transmission strategy of mobile edge computing was proposed. Firstly, the mobile edge computing system based on 

unmanned aerial vehicle (UAV) was studied, which was composed of I user devices, M legal UAV (L-UAV) and N eaves‐

dropping UAV (E-UAV). Secondly, while ensuring the unloading of L-UAV within a specified period, the multi-agent 

depth deterministic policy gradient (Attention-MADDPG) algorithm with the addition of attention mechanism was ad‐

opted to solve and optimize the problem with the aim of maximizing the safety unloading efficiency of the communica‐

tion system. Finally, under the premise of ensuring uninstallation, the user’s confidential information was not eaves‐

dropped by the eavesdropper, and the secure computing efficiency was maximized to ensure the overall security of the 

system. Simulation results show that compared with other benchmark algorithms, the proposed algorithm has better per‐

formance in terms of secure transmission efficiency.
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0　引言

随着各种智能设备的广泛普及，其产生的庞大

任务数据为终端设备和云端服务器带来巨大计算压

力。为了解决此问题，移动边缘计算（MEC, mo‐

bile edge computing）可以在网络边缘部署计算资

源，在靠近数据源的地方进行数据分析和处理，能

够有效地减少数据传输时延，提升实时响应能力，

同时在一定程度上缓解带宽压力并提高数据隐私安

全性。

现有的边缘基站大多为固定部署[1]，在一些偏

远地区部署边缘基站成本较高。无人机因其灵活性

可作为移动边缘基站应用于MEC系统中[2]。MEC

系统采用无线网络传输数据，容易受到安全攻击，

尤其是无人机的视距链路通信[3]在任务卸载时易被

窃听从而产生信息泄露。基于以上问题，物理层安

全技术[4]被认为是保护用户数据免受窃听的一种可

行解决方案。

近年来，已有许多学者对移动边缘计算物理层

安全通信进行研究。文献[5]研究了非正交多址下

的无人机移动边缘计算网络，利用逐次凸逼近和块

坐标下降法进行优化来提高系统安全性能。文献[6]

研究了具有空中窃听者的边缘系统，将块坐标下降

法与连续凸逼近（SCA, successive convex approxi‐

mation）结合，实现了安全通信能效最大化。文献[7]

研究了双无人机辅助MEC系统的安全问题，通过

基于块坐标下降算法和惩罚块坐标下降算法解决时

分多址和正交多址方案下的安全传输不确定性。

针对无人机通信的移动边缘计算物理层安全进

行优化时，上述研究虽能有效提升系统安全性与能

效，但存在局部最优的问题。深度强化学习

（DRL, deep reinforcement learning）算法[8-9]能够自

适应学习优化策略，具有更强的全局优化能力，从

而实现更高效和更安全的通信。文献[10]研究了无

人机辅助边缘计算，优化时延和能耗，提出基于深

度强化学习的双深度Q网络（DDQN, double deep 

Q network）算法。文献[11]研究了多无人机辅助的

移动边缘计算系统，提出了一种协作式智能体深度

强化学习框架。多智能体深度强化学习算法作为一

种新兴智能算法，应用在移动边缘计算系统中可以

进行自主决策，从而寻找最优策略[12-13]。文献[14]

研究了多无人机在目标区域上空飞行并支持地面上

的用户设备，提出了基于多智能体深度强化学习的

轨迹控制算法。

从已有的研究可以看出，多智能体深度强化学

习算法应用在移动边缘计算系统中可以使该系统获

得更高效的自主决策，以寻找最优策略。然而，多

智能体在处理复杂的动态环境时，无法有效地聚焦

于关键因素，主要包括 2个方面：1) 环境动态性：

MEC环境中的任务需求和资源状态变化迅速，智

能体难以及时调整策略，同时，环境中的随机性和

不可预测性增加了策略制定的难度；2) 多智能体

协作：多个智能体在决策时缺乏有效协调，可能导

致冲突或资源浪费，同时，智能体的目标可能不完

全一致，增加了协作的复杂性。此外，现有研究仍

未充分考虑无人机的能耗和安全性问题[15-16]。因

此，针对多智能体深度强化学习算法进行改进，同

时优化能耗与安全性是必要的。

本文搭建了存在空中窃听者的无人机辅助移动

边缘计算系统，在物理层安全方面实现MEC系统

下的安全传输，以最大化通信系统安全传输效率为

目标，在保证卸载和能耗的前提下对多架无人机的

卸载比例和传输功率进行优化。本文主要贡献

如下。

1) 搭建了一个无人机辅助MEC的安全通信系

统，该系统中用户设备（UD, user device）可以选

择将计算任务进行本地计算或者部分卸载到合法无

人机（L-UAV, legal UAV）上计算，窃听无人机

（E-UAV, eavesdropping UAV）窃听用户卸载过程中

的任务信息。为抵抗窃听者窃取信息，L-UAV向

E-UAV发送干扰信号。

2) 提出一种基于注意力机制的多智能体深度

确定性策略梯度（MADDPG）算法 A-MADDPG，

它是在MADDPG基础上加入注意力机制，增强了

智能体之间的协作能力，从而做出更优的卸载决

策，并对无人机位置以及传输功率进行优化，使通

信系统安全传输效率最大化。

1　系统模型

1.1　网络模型

本文搭建了一个UAV辅助MEC的物理层安全

系统架构，具有 I={1,2,…,i}个UD、M={1,2,…,m}

个L-UAV和N={1,2,…,n}个E-UAV。其中，L-UAV

搭载了小型MEC服务器，用于辅助用户设备进行

任务计算；E-UAV通过单一天线窃听用户设备发
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送给L-UAV的任务信息，并由L-UAV向E-UAV发

送干扰信号，以防止任务信息被窃听者窃取。UAV

辅助MEC的物理层安全系统架构如图1所示。

在该系统架构中，每个用户设备配备单天线

将计算任务进行部分卸载，需要向L-UAV进行任

务数据传输，L-UAV接收用户的卸载信号进行计

算并传回，同时向E-UAV发送干扰信号，以防任

务信息被窃听者窃取。为了有效地抵御E-UAV窃

听，L-UAV配备了双天线，分别用来接收用户的

卸载信号和发送干扰信号给E-UAV。假设L-UAV

通过多种技术手段，事先获取每一个 UD 和 E-

UAV 的信道状态信息（CSI, channel state informa‐

tion），拥有全局完美 CSI 以及位置信息，这些信

息为后续的信号处理与干扰策略提供了基础。具

体而言，L-UAV利用机载光学相机和无线电频谱

探测技术来全面获取这些关键信息。无线电频谱

探测技术通过专门的硬件和软件设备，对无线电

频谱进行扫描和分析，从而实时估算CSI。在干扰

目标选择上，L-UAV优先选择信道增益较低的E-

UAV进行干扰，若增益相近，则选择距离较近的

E-UAV 进行干扰。同时，E-UAV 通过类似的技

术，也能够获取所有用户设备的CSI和位置信息，

但是 E-UAV 无法识别 L-UAV 的存在，这导致 E-

UAV会将接收到的干扰信号误认为是用户设备发

送的任务数据，从而无法主动反制。L-UAV通过

隐蔽自己的身份和伪装的干扰信号，避免被 E-

UAV发现。这样设定有效地确保了L-UAV的隐蔽

性，使干扰策略的评估更加专注于L-UAV干扰的

效果，确保安全分析不受外部因素影响，并且不

影响测试结果的有效性。

整个系统在离散时间内运行，为了便于讨论，

将整个通信周期T划分为 t个时隙，L-UAV在一个

时隙内只能服务于一个用户。

在三维笛卡儿坐标系下，L-UAV和E-UAV分

别在固定的高度Hm和Hn飞行，这样设计可以有效

避免碰撞风险。将其投影到 xoy平面上，坐标分别

为 pm(t ) = {xm(t ) ,ym(t )}
T
和 pn(t ) = {xn(t ) ,yn(t )}

T
，

UD固定在坐标wi = {xi,yi}
T
的位置上。

UD 到 L-UAV、UD 到 E-UAV 和 L-UAV 到 E-

UAV的距离 l分别表示为

l 2
m,i[ t ] =  wi - pm( )t 2

+ H 2
m (1)

l 2
n,i[ t ] =  wi - pn( )t 2

+ H 2
n (2)

l 2
m,n[ t ] =  pm( )t - pn( )t 2

+ ( Hm - Hn )2 (3)

1.2　通信模型

在该系统中，本文假设UAV与地面UD之间的

通信受视距链路影响。系统通过动态链路选择机

制，结合实时环境数据和链路条件，优先选择视距

链路，忽略非视距链路。用户设备 i到L-UAV之间

的信道增益表示为

gmi = α1l-2
m,i[ t ] = α1( wi - pm( )t 2

+ H 2
m )-1

(4)

其中，α1表示单位距离为1 m时UD到L-UAV的信

道增益系数。

同样地，用户设备 i 到 E-UAV 和 L-UAV 到 E-

UAV之间的信道增益分别表示为

gni = α2l-2
n,i [ t ] = α2( wi - pn( )t 2

+ H 2
n )-1

       (5)

gmn = α3l-2
m,n[ t ] =

        α3( ) pm( )t - pn( )t 2
+ ( )Hm - Hn

2 -1

(6)

其中，α2与α3分别代表参考距离为1 m时UD到E-

UAV和L-UAV到E-UAV的信道增益系数。

在时隙 t，用户的发射功率 pi[ t ]不能超过峰值

发射功率Pi max，即0 ≤ pi[ t ] ≤ Pi max。

L-UAV 和 E-UAV 都知道 UD 的位置信息，L-

UAV与用户设备属于合法通信网络，而E-UAV处

于窃听网络中。当 L-UAV 向 E-UAV 发送干扰信

号时，E-UAV会将其视为有用信号，因此在时隙 t 

L-UAV和E-UAV的信噪比分别表示为

8<>901 8<>902

/,>902/,>901

A/

/,45
8<45
-945

图1　UAV辅助MEC的物理层安全系统架构
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rm,i[ t ] =
pi[ ]t || gmi

2

pm || gm

2
+ δ2

m

,∀m,i,t (7)

rn,i[ t ] =
pi[ ]t || gni

2

peva
mn || gmn

2
+ δ2

n

,∀m,n,i,t (8)

其中，δ2
m和 δ2

n分别为L-UAV与E-UAV下的高斯噪

声，pm 表示合法无人机的发射功率，gm 表示自干

扰信道增益，peva
mn 表示L-UAV向E-UAV发射的干扰

功率。

因此，在时隙 t用户设备 i到L-UAV的任务卸

载率和用户设备 i到E-UAV的任务数据窃听率分别

表示为

Rm,i[ t ] = lb (1 + rm,i[ t ] ) (9)

Rn,i[ t ] = lb (1 + rn,i[ t ] ) (10)

综上所述，用户设备 i 可实现的安全传输效

率[17]可用Rsec ,i[ t ]表示，安全传输效率指在卸载数

据时，从用户设备传输到边缘端的安全性和效率，

确保数据在卸载过程中安全传输，可表示为

Rsec ,i[ t ] = é
ë
êêêêRm,i[ t ] - max∀n

Rn,i[ t ]ù
û
úúúú

+

(11)

其中，[ x ]+ ≜ max ( x,0 )。

1.3　计算模型

用户设备任务执行方式采用部分卸载，将计算

任务的一部分卸载到L-UAV进行计算，另一部分

在本地执行计算。定义 λi 为用户将数据卸载到

L-UAV的比例，1 - λi为在本地计算的比例，应满

足 0 ≤ λi ≤ 1,∀i的约束，并假设用户设备 i产生的

任务数据大小为Di。由于L-UAV作为小型设备其

电池容量有限，因此对能耗进行分析十分重要。本

文中L-UAV的能耗主要分为4个部分。

1) L-UAV在飞行时的飞行能耗

L-UAV从一个位置飞行到一个新位置产生的

能耗表示为

E fly
m (t ) = 0.5Gtflyv2 ( t ) (12)

其中，G表示无人机的飞行载荷；tfly是飞行时间；

v (t ) ∈ [0,vmax ] 代表飞行速度， vmax 是飞行最大

速度。

2) L-UAV接收用户任务数据时的通信能耗

用户设备 i 将数据任务卸载到 L-UAV 进行计

算，卸载过程总时延由3个部分组成：从用户设备

到L-UAV的上行链路传输时延、L-UAV的计算时

延和结果传回时延。与整个通信周期的计算时延相

比，结果传回时延非常短，因此忽略下行链路传输

时延。则将计算任务卸载到L-UAV产生的通信传

输时延为

t tra
i =

λi Di

BRm,i

(13)

其中，B表示传输带宽，λi Di表示数据卸载到合法

无人机计算的大小。

定义ptra
m 为L-UAV的通信功率，则L-UAV在卸

载任务过程中产生的通信能耗为

E tra
i = ptra

m t tra
i =

ptra
m λi Di

BRm,i

(14)

3) L-UAV计算任务数据时的计算能耗

用户设备 i 将数据任务卸载到 L-UAV 进行计

算，任务卸载到L-UAV上的计算执行时延为

t exe
i =

λi DiCm

fm,i

(15)

其中，Cm代表L-UAV处理1 bit任务所需的CPU周

期，fm,i为L-UAV分配给用户设备 i的计算频率。则

L-UAV在时隙 t内计算任务产生的能耗为

E exe
i = pexe

m t exe
i = δf 2

m λi Di (16)

其中，pexe
m 为计算功率，δ =10-27为影响因子[18]。

4) L-UAV向E-UAV发射干扰信号时产生的干

扰能耗

L-UAV需要在接收用户设备的任务数据过程

中发送干扰信号，以避免 E-UAV 窃听用户信息，

因此L-UAV在这个阶段中产生的干扰信号为

E eva
i = peva

m t tra
i =

pexe
m λi Di

BRm,i

(17)

根据以上能耗分析，L-UAV在卸载过程中产

生的能耗总和为

Esum = ∑
m = 1

M

{ }E fly
m + E tra

i + E exe
i + E eva

i (18)

当用户设备选择将另一部分计算任务在本地执

行时，在本地计算所产生的时延为

t loc
i =

( )1 - λi DiCi

fi

(19)

其中，(1 - λi ) Di 表示数据在本地计算的大小，Ci
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代表有用户设备处理1 bit任务所需的CPU周期，fi

代表用户设备 i的计算频率。

1.4　问题建模

本文的优化目标是在保证L-UAV在规定周期

内完成卸载的同时，使UAV辅助的MEC安全通信

系统达到安全传输效率最大化，因此系统在保障数

据安全传输的同时，还需高效利用资源，以实现长

期的安全计算效率。安全计算效率[19]是衡量单位

能耗下系统能够实现的安全数据传输能力，可以表

示为

Uoff = ∑
m = 1

M ∑
i = 1

R ∑
t = 0

T Rsec ,i [ t ]

E fly
m ( t ) + E tra

i + E exe
i + E eva

i

(20)

本文假设 UAV 只能在给定范围内进行移动、

L-UAV需要在整个周期结束前完成所有计算任务

且UAV在卸载过程中产生的能耗不得超过电池总

能量。这些假设为求解优化问题提供了明确的约束

条件。在此基础上，结合深度强化学习方法，可以

优化卸载过程中的安全传输效率，从而优化问题可

以表示为

P: max
{ }λi,p ( t ),f

Uoff =

max
{ }λi,p ( t ),f

∑
m = 1

M ∑
i = 1

R ∑
t = 0

T Rsec ,i [ t ]

E fly
m ( t ) + E tra

i + E exe
i + E eva

i

s.t.  C1: 0 ≤ λi ≤ 1,∀i

       C2: fi ≤ F max
i ,∀i

       C3: ∑
i = 1

R

fmi ≤ F max
mi

       C4: Esum ≤ E

       C5: ∑
i = 1

R

max { t tra
i + t exe

i ,t loc
i } ≤ T

       C6: x ( t ) ∈ [0,X ] ,y ( t ) ∈ [0,Y ] (21)

约束条件C1表示任务卸载到L-UAV的比例，

约束条件C2和C3分别代表用户设备 i和L-UAV的

功率限制，约束条件C4表示L-UAV的能量不能超

过电池总能量，约束条件C5表示L-UAV必须在周

期 T结束前完成计算任务，约束条件C6表示无人

机只能在给定的区域内进行移动。

上述问题中的安全传输效率函数涉及安全传输

率与总能耗，这与计算任务所需的任务数据大小和

UAV电量有关。在优化问题中，任务卸载比和功

率分配是主要的求解目标，以达到最大化安全传输

效率。

2　基于深度强化学习的安全计算效率优化

为解决安全计算效率的优化问题，本文采用基

于多智能体深度强化学习方法来最大化安全计算效

率 Uoff。首先，本文给出了基于上述优化问题式

(21)转化为马尔可夫博弈的模型，并给出了模型中

的相关定义，然后提出了加入注意力机制的多智能

体深度确定性策略梯度算法求解优化问题。

2.1　马尔可夫博弈建立

在本文模型中，UAV的状态会随时隙变化而

更新，且下一个时隙的状态与当前时隙的状态相

关，因此上述公式化列出的问题可以转换为马尔

可夫决策过程。而多架UAV协同计算优化卸载任

务，每架L-UAV被视为一个智能体，在多智能体

环境中，每个智能体的决策受到所有智能体联合

行动的影响。将马尔可夫决策过程视为多智能体

扩展，用马尔可夫博弈[20]对多智能体强化学习进

行建模。M个智能体的马尔可夫博弈可以用元组

(S,A,R,γ)表示，元素分别为状态空间、动作空

间、奖励空间和奖励折扣因子。在时隙 t，智能体

i 观察到状态 si ( t )，并根据策略采取动作 ai ( t )，

从而产生一个新的状态 si ( t + 1)。在上述模型中，

无人机在飞行过程中不能直接相互通信，每架L-

UAV只能获得包含自身信息的自身状态，由于环

境是被完全观察到的，因此观察结果与状态是等

价的。并能（L-UAV）都有自己的 Actor-Critic 网

络，并能观察自己的状态，根据自己的策略采取

行动，然后从环境中获得奖励，进入下一个状态，

具体的状态空间、动作空间以及奖励值的定义

如下。

1) 状态空间。在时隙 t的任意一个智能体状态

被定义为5个相对应的时变变量，其执行的状态由R

个用户设备的位置信息 I (t ) = {I1(t ) ,I2(t ) ,…,IR(t )}、
用户设备 i生成的任务大小D (t ) = { D1( )t ,D2( )t ,…, 

DR( )t }、L-UAV的位置 pm(t )、E-UAV的位置信息

pn(t )和UAV剩余的电量Er(t )以及环境共同确定。

因此，t时刻状态空间可以表示为

s ( t ) = {I (t ) ,pm(t ) ,pn(t ) ,D (t ) ,Er(t )} (22)

2) 动作空间。动作空间被考虑为L-UAV负责

与环境交互并做出决策。其执行的动作包括任务卸

载比 λi(t )、L-UAV 分配给用户设备 i 的计算频率

fm,i ( t )、干扰功率 peva
mn ( t )、飞行角度 θ (t )和飞行速
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度 v (t )。飞行角度和飞行速度决定了任务卸载的执

行效率和实时性，进而影响任务执行与环境交互的

效果。因此，动作空间表示为

a ( t ) = {λi(t ) ,fm,i ( t ),peva
mn ( t ),v (t ) ,θ (t )} (23)

3) 奖励值。本文中奖励值是最大化安全计算

效率，Uoff 代表L-UAV的整体奖励回报，使用-Rt

表示条件限制惩罚。具体来说，当智能体执行的动

作超出约束范围时，就会获得一个无穷大的负奖

励。为了在尽可能小的发射和干扰功率下实现良好

的安全计算效率，使用-Rg表示功率惩罚，则 L-

UAV的整体奖励回报为

R = Uoff - Rt - Rg (24)

2.2　改进的MADDPG算法

考虑到多智能体环境中存在大量连续时变变量

以及智能体间协作不稳定的情况，为了解决

MADRL中的非平稳性问题和连续性动作，本文使

用了MADDPG算法，该算法基于全局信息为每个

智能体学习集中的Q函数。利用MADDPG算法处

理全局信息，无人机可以基于目前的网络安全状

态，动态调整资源分配和通信策略，应对网络安全

威胁。如果被窃听者窃听，无人机群体可以通过改

变飞行轨迹或发射协同电子干扰等集体反应策略来

应对。本文所提出的A-MADDPG算法框架如图 2

所示。

每个智能体都有自己的 Actor-Critic 网络，其

在每个时隙通过观察得到自身的状态，并根据自身

的策略采取行动，然后从环境中获得奖励，进入下

一个状态。MADDPG算法框架包含4个神经网络，

Actor网络模拟策略函数 μ (s |θμ )，输入状态 s来确

定动作 a。Critic网络模拟Q函数Q (s,a |θQ )，用于

评估Actor网络输出的动作。所谓Q函数，指的是

某个状态 s下的某个动作 a对多个时隙后的多个动

作产生的累积奖励期望，即

Qμ(s (t ) ,μ (t ) ) =

E[ R (s (t ) ,a (t ) ) + γQμ(s (t + 1) , μ (t + 1) ) ] (25)

其中，γ是折扣因子，表示当前状态对未来状态作

出的折扣贡献；当共有 L 个智能体时，令 μθ =

{μθ1
,…,μθL

}代表策略，μ*代表最佳策略，Q*(s,a) =

max
μ*Qμ ( s,μ ) 表 示 智 能 体 选 择 最 优 策 略 μ* =

{ }μ*
1,μ*

2,…,μ*
N 时对应的累积奖励，θ = {θ1,…,θL}是

所有智能体的确定性策略的集合。每个智能体的策

略梯度更新式为

∇θi
J ( μ

θi

) ≈ Eo,a [ ∇θi
μ
θi

(ai|si ) ⋅
            ∇ai

Qμ
i (o,a1,a2,…,aL )|ai = μ

θi

( si ) ] (26)

其中，所有智能体的动作值函数输入为 a =

(a1,…,aL )以及观测信息o，通常o包括所有智能体

的状态以及一些附加信息。经验回放池 D 是容

量为C的有限经验池，用于存储所有智能体的经

验。当经验回放池未满时，引入噪声 N 使每个

智能体在选择动作时增加随机性，动作 ai =

μθi
(oi

new ) + N。这种噪声通常使用OU噪声，不仅

具有随机性，还具有一定的相关性，这对于连续

动作空间中的探索来说是很有效的。当经验回放

池容量已满时，最旧的样本将被丢弃，所有的智

能体根据策略执行操作，并通过最小化损失函数

来更新价值网络

L (θQ
i ) = Eo,o',a,r [ (Qμ

i (o,a1,…,aL ) - y )2 ] (27)

其中，

y = ri + φQμ'
i (o',a'1,…,a'L )|a'i = μ' (o'i ) (28)

在上述模型中，不同的L-UAV需要关注不同

的E-UAV和地面用户的位置，这不可避免地会增

加探索时长，而注意力机制可以减少探索空间，从

而提高学习效率。因此，本文提出了一种带有注意

机制的集中式训练Critic网络算法Attention-MAD‐

DPG，用来针对连续性动作。本文所提出的 A-

MADDPG算法的流程可以总结如下。

@4

D6<1 D6<i D6<M

2@)

Actor

=5
Actor

=5
Actor

=5
D
?

o a o a o a

� �

Critic

DA40D
Critic

DA40D
Critic

DA40D� �

图2　A-MADDPG算法框架
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首先，将注意力网络添加到Critic网络执行之

前，注意机制功能通过相似性函数 f (Q, Ki )来计算

给定的查询和每个键（Key）的相似性。f (Q, Ki )
常见形式由点积QT K i、2个向量的余弦相似度 (Q ⋅
Ki ) ⋅ ( Q ⋅  K i )-1

和多层感知器（MLP, multi-

layer perceptron）网络构成，并通过 softmax函数得

到归一化的注意力权值αi = softmax ( f (Q,Ki ) )。使

用导出的注意力权重进行加权求和，表示为

Attention (Q,K ) =∑
i

αiValuei (29)

随后，将集中的Q值函数重写为

Qμ
i (o,a ) = Hi ( Ji ( si,ai ),ki ) (30)

其中，Hi (·)为第 i个智能体的四层MLP，Ji (·)为第

i个智能体的单层MLP，ki表示其他智能体的贡献。

最后，采用新的Q值函数来指导更新Actor网

络的参数，观察环境反馈，逐步学习最优策略，从

而在给定状态下选择的动作可以获得更高的长期累

积奖励。

基于上述优化，A-MADDPG算法伪代码如算

法1所示。

算法1 A-MADDPG算法伪代码

输入 Actor、Critic和注意力网络结构，批大

小B，训练批次E，训练步长T，动作噪声N以及智

能体数量M

输出 每个智能体Actor网络权值θμ'
i

初始化 价值网络Q和策略网络 μ，使用随机

参数 θμ，θQ 和 θA；目标网络 θμ' ← θμ，θQ' ← θQ，

θA' ← θA；容量为C的经验回放池D；探索计数器

Counter=0。

1) for each episode e = 1,2,…,E do

2)   获取初始观察值 oinit，onew ← oinit，同时将

奖励值大小置于0；

3)   for each step t = 1,2,…T  do

4)     if Counter<C then

5)        每个智能体 i随机选择一个动作ai；

6)        Counter ← Counter + 1；

7)     else

8)        ai = μθi
(oi

new ) + N；

9)     end if

10)   执行动作 a = [ a1,a2,⋯,aM ]，并观察对应

的奖励R和下一时隙的状态onew；

11)   将所有采集的样本 (o,a,R,onew )存储到经

验回放池D中；

12)   从经验池 D 中随机抽取 Z 个批量样本

(oe,ae,Re,oe
new )训练策略和价值网络；

13)   令ye = re + φ·Qμ'
i (oe

new,a'1,⋯,a'M )|a'i = μ'i (oi )；

14)   根据式(30)中的最小化损失函数来更新

Critic和注意力网络；

15)   根据式 (29)中的策略梯度来更新 Actor

网络；

16)   依次更新目标网络参数：θμ'
i ，θQ'

i ，θA'
i ；

 θ'u ← τθu + (1 - τ )θ'u，θ'Q ← τθQ +

( )1 - τ θ'Q，θ'A ← τθA + (1 - τ )θ'A
17)  end for

18)end for

算法 1 的时间复杂度说明如下。第 1)行是加

载训练好的MADDPG模型中的网络参数，包括主

策略网络和目标网络，在实际运行环境中仅执行

一次。第 2)行是获取环境的初始状态信息，这部

分的时间复杂度为O(1)。第 3)行到第 14)行是智能

体在每个时隙进行决策的部分。智能体通过神经

网络（包含注意力机制）进行前向传播来获得当

前时隙的动作决策。网络包含 n1个神经元的输入

层、n2个神经元的注意力层、n3个隐藏层和n4个神

经元的输出层。单个样本的传播时间复杂度为

O(n1n2+n1n2+n2n3+n3n4)。即算法的时间复杂度约为

O(n²)。第 15)行和第 16)行用于更新策略。更新涉

及所有智能体的梯度计算，梯度计算和注意力机制

的计算复杂度仍受网络规模影响，因此时间复杂度

仍为O(n²)。基于此，A-MADDPG算法的总时间复

杂度为O(n²)。

综上所述，物理层安全模型考虑安全传输策

略时需要在多个参数之间进行动态调整，使目标

优化问题呈现非凸性。为了提高系统的学习效率

并减少空间探索的复杂性，本文在MADDPG中引

入注意力机制，用于集中式训练Critic网络，该网

络允许每个智能体在处理全局信息时更专注于与

其利益相关的智能体。与直接将所有信息同时输

入Critic网络的方法相比，本文方案可以更高效地

提取和利用复杂多智能体系统中的关键信息，进

而增强学习策略能力和决策效率，提高网络训练

的精度和效果。
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3　仿真分析

3.1　参数设置

本节将通过仿真实验对本文算法进行性能评

估。为了公平性起见，本文算法和对比算法均在

PyTorch 框架下进行验证和评估，并模拟了一个

100 m×100 m的正方形区域，L-UAV、E-UAV以及

用户设备UD分布在该范围内，并且所有L-UAV已

经知晓用户设备和E-UAV的位置。考虑到实际情

况，L-UAV的数量小于用户设备的数量，其中L-

UAV的数量可以进行调整。本实验其他系统参数

设置如表1所示。

3.2　实验结果和性能分析

图3为不同算法的奖励曲线。从图3可以看到，

A-MADDPG的效果最好，与DDPG单智能体算法

相比，A-MADDPG算法在性能上提升了 83.3%左

右，相较于单智能体，多智能体之间可以相互协作

学习，共同提升性能；相较于MADDPG算法，A-

MADDPG算法提升了约 50%，因为添加了注意力

机制的A-MADDPG算法能够高效处理信息并且增

强智能体之间的协作能力，从而提高效率，由此证

明了A-MADDPG算法的有效性。

图4为不同数量E-UAV下的安全计算效率。从

图4可以看出，当E-UAV的数量增加时，安全计算

效率越低，这是因为窃听无人机数量增多会导致更

多的信号干扰，安全计算效率随之降低。设置L-

UAV的数量为3架，当存在3架E-UAV时，安全计

算效率约为2.0 Mbit/J，3架E-UAV与1架E-UAV的

安全计算效率差值约为3.0 Mbit/J。这一结果表明，

在E-UAV增多的情况下，系统的安全性受到更大

的影响，因此需要采取更加强有力的措施来保护数

据传输的安全性。

图5为不同数量L-UAV的发射功率对比，此发

射功率是 1 600次迭代次数的平均值。从图 5可以

看出，2 种算法下所有无人机的功率总和几乎相

同，且 A-MADDPG 算法优于 MADDPG 算法，约

为4.2%。

图 6为不同Cm 下用户任务数据大小与安全计

算效率的关系。从图6中可知，当用户任务数据增

加时，系统需要处理更多的计算任务，导致系统能

  表1　 系统参数

参数

L-UAV飞行高度Hm/m

E-UAV飞行高度Hn/m

最大飞行速度v/(m·s-1)

UAV最大功率Pmax/W

L-UAV计算频率 fm/GHz

episode

奖励折扣因子 γ

经验回放池容量C

学习率α

批量大小k

探索策略θ

目标网络更新率 τ

DNN优化器

数值

40

50

5

2.4

2.5

1 400

0.95

2 000

0.01

64

0.15

0.01

Adam

−1

−2

−3

−4

−5

−6

−7

−8

1
3

0 200 400 600 800 1 000 1 200 1 400

+**;/*

A-MADDPG

MADDPG

DDPG

图3　不同算法的奖励曲线
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耗增加，无法保持高效的计算性能，进而降低了整

体的安全计算效率。当Cm保持不变时，随着用户

任务数据的增加，系统的安全计算效率随之降低；

当用户任务数据保持不变时，Cm越大，安全计算

效率越低。当 Cm=800 cycle/bit 时，处理 2 Mbit 的

用户数据的安全计算效率为 5.65 Mbit/J；当 Cm=

1 500 cycle/bit时，处理2 Mbit的用户数据的安全计

算效率为5.23 Mbit/J。 

图7为不同算法下UAV最大功率与安全计算效

率的关系。由图7可以看出，随着UAV最大功率的

不断增加，安全计算效率也在增加，因为功率的持

续性增加，UAV可以获得更多的能量，从而更好

地支持复杂的计算任务，减轻任务卸载负担，同时

无人机的干扰信号发射能力随之增强，从而提升通

信链路质量，提高安全计算效率。

图8为不同Cm下用户任务数据大小与安全传输效

率的关系。从图8中可知，当用户任务数据增加时，

需要传输更多的计算任务，进而降低了整体的安全

传输效率。当Cm保持不变时，随着用户任务数据的

增加，系统的安全传输效率随之降低；当用户任务

数据保持不变时，Cm越大，安全传输效率越低。 

4　结束语

本文构建了一个存在任务数据被窃听情况下的

无人机辅助MEC安全通信系统，在该系统下以最

大化安全传输效率为目标，提出了在MADDPG算

法的基础上加入注意力机制的A-MADDPG算法，

提高了学习效率。通过采用A-MADDPG算法对L-

UAV的任务卸载比例以及功率分配进行优化，证

明了安全传输效率的提升，同时验证了本文提出的

A-MADDPG 算法相对于基准 MADDPG 算法与单

智能体DDPG算法的有效性。
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